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Jacopo Zorzin Mladi izvedenec s podroéja kibernetske varnosti dobro
pozna groznje ter ukrepe in prakse za zascito racunalniskih sistemoy,
omrezij in podatkov pred nepooblaséenim dostopom, krajo ali zlorabo

»Najbol] podcen ena

oroznja

Svetlana Brecelj
Veronica Piredda

MILAN Kibernetska varnost
(angl. cybersecurity) zajema
tehnologije, ukrepe in prakse
za za$c¢ito rac¢unalniskih sis-
temov, omrezij in podatkov
pred nepooblas¢enim dosto-
pom, krajo ali zlorabo. Vklju-
¢uje tehnicne resitve, kot so
protivirusni programi in siste-
mi za odkrivanje vdorov, ter
organizacijske ukrepe, kot so
varnostne politike, izobraze-
vanje zaposlenih in redno
spremljanje grozenj. Napadi
lahko povzrocijo hude posle-
dice: krajo osebnih ali financ-
nih podatkov, motnje v delo-
vanju podjetij, izgubo zaupa-
nja strank, finan¢no $kodo in
pravne tezave.

Priblizno 80-95 odstotkov
kibernetskih napadov se za¢-
ne s t. i. phishingom oziroma
ribarjenjem ali drugimi lazni-
mi sporo¢ili, kar poudarja ran-
ljivost uporabnikov. Zaradi te-
ga je klju¢nega pomena ce-
lostna zascita, ki zdruzuje teh-
nologijo in ¢loveski dejavnik.
Evropska unija je temu podro-
¢ju namenila jasen pravni
okvir. GDPR oziroma Splosna
uredba o varstvu podatkov
doloca, kako se smejo zbirati,
obdelovati in varovati osebni
podatki, ter nalaga obvezno-
sti porocanja o incidentih. Di-
rektiva NIS2 pa postavlja mi-
nimalne standarde varnosti za
kriti¢no infrastrukturo in kre-
pi sodelovanje med drzavami
¢lanicami, s ¢imer organiza-
cije postanejo bolj odporne
proti groznjam in zmanjsajo
tveganje $kodljivih napadov.

Da bi bolje spoznali aktual-
no temo kibernetske varnos-
ti in razumeli, kako se podje-
tja danes spopadajo z digital-
nimi groZnjami, smo nekaj
vprasanj postavili Jacopu Zor -
zinu. Jacopo, star 24 let, delaza
milansko podjetje Deda Gro-
up, natan¢neje v oddelku De-
da Tech. Studiral je na Pomor-
ski akademiji Jadrana (Acca-
demia Nautica dell’ Adriatico)
v Trstu, opravil ITS oziroma
program iz kibernetske var-
nosti, trenutno pa nadaljuje
dodiplomski $tudij varnosti
informacijskih sistemov in
omrezij na Univerzi v Milanu.

Jacopo, kako uporaba umetne
inteligence danes spreminja
napade ribarjenja?

Ribarjenje oziroma phishing
je razmeroma preprost, a ze-
lo razsirjen kibernetski napad.
Napadalec poslje elektronsko
sporodilo, ki je zasnovano ta-
ko, da deluje ¢im bolj vero-
dostojno in uporabnika prep-
ri¢a o kliku na povezavo. Ta
vodi na lazno spletno stran, na
kateri neizkusen uporabnik
vnese svoje osebne ali dosto-
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pne podatke. Napad pogosto
uspe prav zaradi zaupanja
uporabnikov in nezadostnega
prepoznavanja sumljivih sple-
tnih naslovov, zato sta ozave-
$¢anje in izobrazevanje kljuc¢-
ni del obrambe.

Umetna inteligenca pri ri-
barjenju ne spreminja koncep-
ta napada, temvec ga naredi
hitrejSega in uéinkovitejsega.
Omogoca ustvarjanje bolj pre-
pricljivih vsebin in s tem po-
vecuje verjetnost, da uporab-
nik nasede digitalni prevari.

Katera kibernetska groznja je
danes po mnenju podjetij naj-
bolj podcenjena?

Najbolj podcenjena kibernet-
ska groznja v podjetjih je ¢lo-
vek. Kljub tehnoloski zas¢i-
ti so neizobrazeni zaposleni
najlazja tarc¢a napadalcev.
Phishing ostaja najpogostej-
$i napad in glavni vstopni
vektor, kar se v praksi potr-
juje vsak dan.

Kako pripravljeni so danasnji
sistemi kibernetske varnosti
na obvladovanje razliénih na-
padov?

Pristop podjetij h kibernetski
varnosti je mo¢no odvisen od
njihove velikosti, vrste in dr-

zave. V Italiji se problem po-
gosto podcenjuje, medtem ko
v ZDA, na Irskem ali Kitaj-
skem varnost dojemajo veliko
resneje. Mala in srednja pod-
jetja so pogosto nepripravlje-
na: nimajo vzpostavljenih
varnostnih sistemov, zaposle-
ni niso izobrazeni, in ¢e ni
navdusenega IT-tehnika, se
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obicajno ne uvede ni¢ vec kot
osnovni protivirusni program,
ki pa ni dovolj. Zaradi po-
manjkanja sredstev, ¢asa in
kadrov se varnost pogosto
upravlja le reaktivno, Sele po
nesreci, ko podjetja spozna-
jo, kako kljuc¢na je.

Kako pomemben je danes élo-
veski dejavnik v primerjavi s
tehnologijo pri zagotavljanju
varnosti?
Clovek je temelj varnosti -
sistem je mocan toliko, koli-
kor je mocan njegov najsib-
kejsi ¢len. Kljub naprednim
sistemom lahko nepazljiv
uporabnik ali zastarela pro-
gramska oprema hitro pov-
zro¢i vdor. Priblizno 90 od-
stotkov napadov se zacne
prek e- poste ali okuzenih
naprav, saj nadzori pogosto
niso dovolj mo¢ni. Ce bi upo-
rabniki poznali osnovna pra-
vila prepoznavanja sumljivih
sporo¢il in spletnih strani, bi
bili bistveno varnejsi.
Zavedanje in izobraZevanje
zaposlenih sta torej klju¢na za
zmanj$anje tveganja kibernet-
skih napadov, saj kombinaci-
ja tehnologije in ozaves¢enih
uporabnikov zagotavlja u¢in-
kovito zasc¢ito.
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deejay_vance: Za drzavljane ZDA imamo
posebno ponudbo kriZarjenja po vsem

Atlantskem oceanu!

ice.ice.us: Samo za prave drZavljane ZDA ...

realdonaldtrump: Tudi za vse tiste, ki si lahko
privoségijo placati milijonske vsote!

fidel__castro: Torej ...

mi ni jasno, ali ste vi

patrioti ali pa oligarhi ...

zohranmamdani: S trebuhom za kruhom!

nicky_maduro: Donald ... bi te zanimal Nobel

zamir?

corinamacéado: Donald, ne poslusaj ga ...

Imam gajaz!!

leiene: Donnie ..

Bodimo
zmeraj
direktni!

Sodelavke in sodelavci
mladinske strani @Direkt:
Svetlana Brecelj, Julija
Cante, Martina Cavotta,
Nika Maria Costantin, Mar-
co D’Errico, Malina Dolhar,
Lapo Farolfi, Emil Favento,
Mila Gergolet, Tadeja
Gergolet, Sara Hlabian,
Elisabetta Lovero, Martin
Kits Nieuwenkamp, Fran-
cesco Petaccia, Veronica
Pireddain Damir Tercon.
Pridruzi se nam! Z nami
stopi v stik prek Instagrama.
Beri nas vsak petek.

. lahko ti ga priskrbimo mi ..

V prestolnici
Festival
slovenskih
univerz

LJUBLJANA Na Gospodar-
skem razstavi$¢u v Ljublja-
nibo danes in jutriod 9. do
18. ure potekal Festival slo-
venskih univerz. UNI-SI je
sejemsko zasnovan dogo-
dek, ki dijakom in dijaki-
njam ponuja predstavitve
vseh fakultet osmih sloven-
skih univerz. Obiskovalci
bodo lahko pridobili infor-
macije o vpisnih postopkih
in se o svoji studijski poti
pogovorili s Studenti, ki bo-
do z njimi delili izku$nje iz
prve roke. Studijski progra-
mi bodo razdeljeni po po-
sameznih podrodjih, kar bo
$e dodatno olajsalo izbiro.
Vstop je prost! Ve¢ infor-
macij najdete na spletni po-
vezavi festival-uni.si.
Sara Hlabian



